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Arvamus IDTS muutmise seaduse eelnou kohta

Austatud Igor Taro

Tédname vOimaluse eest esitada arvamus IDTS muutmise seaduse eelndu ja selle seletuskirja kohta.
Toetame innovatsiooni ja kaugtuvastuse kasutuselevottu, kuid samas peame vajalikuks juhtida
tahelepanu kriitilistele riskikohtadele, mis vdivad mojutada Eesti e-residendi elektroonilise
identiteedi usaldustaset (LoA) ja turvalisust rahvusvahelisel tasandil.

Esitame jargmised ettepanekud:
1. ICAO dokumendi kiibi kontroll ja valideerimine
Eelndus kirjeldatud kaugtuvastus toetub vilisriigi ICAO reisidokumendi andmetele.
Ettepanek: Sitestada seaduse voi rakendusakti tasandil kohustuslikud tehnilised kontrollid:
1) kiibi autentimine (Active Authentication/Chip Authentication) ja passiivne autentimine
(PA);

2) ICAO dokumendi lost&stolen kontroll;

3) dokumendi viéljaandja usaldusahela kontroll (BSI ja kisitsi lisamise protsess).
Pohjendus: ICAO dokumentide valideerimisel esineb sageli sertifikaatide vigu vdi puuduvad
ritkidevahelised usaldusahelad. Kui kiibi digitaalallkirja valideerimine ebadnnestub, peab siisteem
dokumendi tagasi lilkkama, et tagada LoA "korge" tase.

2. Isikusamasuse kontroll ja vastendamine

Seletuskirjas kirjeldatud biomeetriline tuvastus on kriitiline dubleerivate identiteetide véltimiseks.
Ettepanek: Vajalik on kirjeldada meetmed, kuidas tehakse kindlaks, et isik mdlemal korral sama.
Kas see toimub nditeks 1dbi asukohariigi isikukoodi? Millised meetmed on siis, kui isikukood

puudub?

Tihelepanek: Kui e-residendil puudub asukohariigis isikukood voi see on muutunud, peab riik
tagama selge Oigusliku aluse ja tehnilise voimekuse vastendada isik varasemate biomeetriliste
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hoivetega ITDAK/ABIS siisteemis.
3. Jirelevalve ja RIA rolli kajastamine

Seletuskiri keskendub peamiselt PPA ja SMIT koormusele, jéttes tdhelepanuta Riigi Infosiisteemi
Ameti (RIA) rolli jarelevalve ja eID skeemi tagatistaseme samavéérsuse hindamise otsustamisel.

Ettepanek: Tidiendada seletuskirja peatiikki 4.1, mirkides, et seoses uue usaldusteenuse ja
kaugtuvastuse meetodi lisandumisega suureneb oluliselt RIA jirelevalvemaht (EUTS ja eIDAS
tdhenduses).

Pohjendus: Kuna tegemist on uue meetodiga (kaugtuvastus + usaldusteenus), peab RIA hakkama
teostama jdrelevalvet uue skeemi ja selle osapoolte iile, et tagada vastavus eIDAS-e "korgele"
usaldustasemele. See nduab tdiendavat ressurssi, mida seletuskirja finantsmojude osas vilja
toodud ei ole.

4. Kriipteerimislahenduse funktsionaalsuse kaotamine

Seletuskirjas ei ole kisitletud asjaolu, et kaardivabale lahendusele iileminekul kaotavad e-
residendid kriipteerimisvoimekuse.

Ettepanek: Téiendada eelndu seletuskirja ja selgitada, et e-residendi eID vahend ei toeta
kriipteerimist ning hinnata selle moju kasutajagruppidele.

Pohjendus: Kriipteerimislahenduse funktsionaalsuse kaotamine on oluline muudatus kasutajatele,
kes on harjunud dokumente konfidentsiaalsuse tagamiseks kriipteerima.

5. PPA roll eIDAS auditites
Seletuskiri jatab eksliku mulje, et PPA-1 kaob kohustus osaleda eIDAS auditites.

Ettepanek: Korrigeerida seletuskirja, ldhtudes asjaolust, et PPA peab jddma eIDAS auditi
osapooleks, kuna vastutab esmase identiteedi loomise ja otsustusprotsessi eest.

Pohjendus: eIDAS-e usaldustaseme hindamine katab kogu viljastusahela, mitte ainult tehnilist
teenusepakkujat. PPA osaleb eIDAS auditites osapoolena, kes vastutab esmase identiteedi
kontrolli ja diguse andmise protsessi eest, sdltumata sellest, et fiiiisilist kaarti enam ei viljastata.

6. Elusoleku kontroll ja andmete ajakohasus

E-residendi side asukohariigiga on diinaamiline, kuid Eesti registritel puudub otsene ligipdds
vilisriikide rahvastikuandmetele.

Ettepanek: Sitestada riskide maandamise meetmed e-residendi elusoleku ja tema andmete
ajakohasuse kontrolliks (nditeks: mingi perioodilisusega biomeetria kontroll vims).

Pohjendus: [lma regulaarse kontrollita (nn /iveness check ja nimevahetuse kontroll) on korge risk,

et eID vahend jdéb kasutusse pérast isiku surma voi andmete olulist muutumist, mida riik ei pruugi
Oigeaegselt tuvastada.
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7. Seadmete turvalisus

Ettepanek: Miératleda selged tehnilised miinimumnoduded nutiseadmetele, mis tagavad turvalise
kiibi lugemise ja biomeetria hoive, sealhulgas nduded ekraanilukule ja juurdepddsupiirangutele
(anti-rooting).

Pohjendus: E-residendi eID puhul liigub turvakriitiline funktsionaalsus riigi poolt kontrollitud
kiipkaardilt kasutaja isiklikku nutiseadmesse. See tekitab jargmised riskid, mis vajavad
maandamist:

1)

2)

3)

Vastavus eIDAS "korgele" tasemele: eIDAS rakendusméaérus (EL) 2015/1502 nduab, et
"korge" usaldusviirsuse tasemega vahend peab olema kaitstud dubleerimise ja riinnete
eest. Kui nutiseade on n-6 lahti murtud (rooted véi jailbroken), on riindajal voimalik
padseda ligi rakenduse mélule ja kopeerida sealt identiteedi votmeid. Ilma seadme
terviklikkuse kontrollita ei ole voimalik tagada vahendi kopeerimiskindlust.

Kasutaja kontroll seadme iile: Ekraaniluku ndue on esmane kaitsemeede véltimaks
identiteedi vddrkasutust juhul, kui seade satub kolmandate isikute kétte. Kuna e-residendi
elD-ga hakatakse tegema korge riskiga tehinguid (ettevotete asutamine, pangaiilekanded
jms), on seadme fiiiisilise ja tarkvaralise turvakihi kontroll véltimatu osa usaldusahelast.
Samuti vajab tédpsemat selgitust see, kuidas kontrollitakse GPS emulatsiooni puudumist?
Turvapaigad: Seletuskirjas mainitud "uuendatud operatsioonisiisteem" on liiga
ebamiirane moiste. Tootjate toe 1dppemine vanematele seadmetele tdhendab, et neile ei
véljastata enam kriitilisi turvapaiku, mistdttu voib identiteedi hdivamine toimuda seadme
tasemel olemasolevate haavatavuste kaudu, ilma et kasutaja voi teenusepakkuja seda
mirkaks. Vajalik on kirjeldada kontroll turvalise operatsioonisiisteemi osas.

8. Ettepanek sdnastada eelndu punktis 41 toodud § 34° 1dige 1 punkt 2 jargmiselt:

»2) omab kehtivat e-identimise ja e-tehingute usaldusteenuste seaduses sdtestatud otsust e-
identimise siisteemi korge usaldusvddrsuse taseme samavddrsuse vastavuse kohta,"

9. Seletuskirjas on nimetatud riskide maandamise meetmena "e-residentsuse ndukoda”.

Sellest tulenevalt teeme ettepaneku kaasata antud ndukoja koosseisu ka RIA eID valdkonna
eksperdid.

10. Uhilduvuse tagamiseks eID oOkosiisteemiga peab lahendus arvestama ettevotlus- ja
infotehnoloogiaministri 06.12.2021.a midrusega nr 72 ,,Tehnilised nduded andmekandja
kohta, millele v3ib kanda digitaalse dokumendi voi dokumendi digitaalsed andmed* ja Eesti
e-identiteedi Okosiisteemiga (https://www.ria.ee/sites/default/files/documents/2025-10/elD-
okosusteem-lisadega-2025.pdf)

Lugupidamisega

(allkirjastatud digitaalselt)

Joonas Heiter
peadirektor

Margus Reitalu
666 8879 margus.reitalu@ria.ce
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